INFORMATYKA
Notatki

ZESPOL SZOL PUBLICZNYCH w POLANOWIE



Temat 1. Zasady zgodnego z prawem wykorzystania
komputera.

Rodzaje licencji oprogramowania

1. Freeware — sg calkiem za darmo nie posiadajg ograniczen.

2. Shareware — programy za darmo umozliwiajgce sprawdzenie danego
programu, je$li program si¢ podoba klientowi moze kupi¢ wersje
komercyjng. Programy tego typu posiadaja pewne ograniczenia np.:

o Ograniczenie ilo$ci uruchomien, np. po 40 uruchomieniach programu
nie mozna juz uruchomic.

o Ograniczenie czasowe np. program uruchamia si¢ przez 30 dni.

o Ograniczenie funkcji programu — np. w programie graficznym nie
mozna zapisac pliku.

3. Trial — Programy na tej licencji sa w pelni funkcjonalne. Licencja pozwala
uzywac program przez z gory ustalony czas (np. 90 dni). Po uptywie tego
czasu, jedyng rzecza, na ktorg pozwoli program to rejestracja albo usunigcie
z dysku twardego.

4. Demo — wersja demonstracyjna - wersja o ograniczonej funkcjonalnosci
w stosunku do wersji petnej. W przypadku gier jest to zwykle jeden poziom
z finalnej czgéci gry. Dema sg zazwyczaj wydawane przez wydawce danej
gry w celu zapoznania konsumentéw z gra, aby mogli zdecydowac o jej
zakupie. Dema cz¢sto wydawane sg na plytach dolgczanych do czasopism
tematycznych.

5. Open Source (GNU/GPL) — oprogramowanie bezptatne dajace mozliwosc¢
jego dalszego rozpowszechniania 1 modyfikacji oraz dostgpnosci do jego

kodu zrédtowego.
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Korzysci i ograniczenia wynikajagce z korzystania z legalnego
oprogramowania

1. Ograniczenia:
o Ograniczenie liczby kopii uzywanego programu (zwykle licencja okresla
ile kopii mozemy uzywac).
o Zakaz udostepniania programu innym uzytkownikom.
2. Korzysci:
o Upgrade — prawo do znizkowego zakupu nowych wersji programu.
o Bezplatne porady (pomoc techniczna).
o Serwis pogwarancyjny.
o Support producenta (tatki, poprawki, darmowe nowsze wersje).
o Brak wirusow, trojanow itp.

o Szybszy rozwoj IT (Technologii Informatycznej).

Netykieta

Netykieta — zbidr zasad przyzwoitego zachowania w Internecie, swoista

etykieta obowigzujaca w sieci (ang. net).

Netykieta, podobnie jak zwykle zasady przyzwoitego zachowania, nie jest
doktadnie skodyfikowana, nikt tez nie zajmuje si¢ systematycznym karaniem
0osOb lamigcych te zasady, jednak uparte tamanie zasad netykiety moze si¢
wigza¢ z réznymi przykrymi konsekwencjami, jak np.: zgloszenie naduzycia
I odcigcie ,,niegrzecznego” osobnika od okreslonej ustugi internetowej przez jej
administratora.

Zasady netykiety wynikaja wprost z ogdlnych zasad przyzwoitosci lub sa
odzwierciedleniem niemozliwych do wujecia w standardy ograniczen

technicznych wynikajacych z natury danej ustugi Internetu.
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Zalecenia netykiety

Grupy, listy dyskusyjne, poczta elektroniczna (e-mail):
o zakaz spamowania (m.in. wysytania niechcianych linkow do stron),
o zakaz wysylania tzw. ,lancuszkow szczescia”,
o zakaz wysytania e-maili do wielu 0s6b naraz z jawnymi adresami poczty
elektronicznej (stosujemy kopi¢ ukrytg).
Komunikatory, czaty, fora dyskusyjne, na stronach WWW:
o zakaz floodowania (ang. flood),
o zakaz nagabywania (upartego taczenia si¢ z) osob ktore sobie tego nie
7yCza,
o zakaz ciaglego pisania wielkimi literami.
Przyklady zachowan sprzecznych z netykieta:
o klotnia internetowa,

o trollowanie.

Praca domowa

Sporzadzi¢ krotkie definicje wyrazen:

floodowanie (ang. flood),

O

O

trollowanie (ang. trolling),

o Prawo Godwina,

O

plonk,

o lamer.

Ograniczenia prawne

Tresci, za ktore okreslono sankcje w kodeksie karnym, a ktore:
o namawiaja do popehienia lub doradzaja w popelnieniu samobojstwa lub

samookaleczenia
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groza innym osobom popehieniem przestepstwa na jego szkodg lub
szkode osoby jego najblizszej

obrazajg inne narodowosci, rasy ludzkie, religie

nawotuja do popetnienia przestepstwa

propaguja totalitarny ustrdj panstwa lub nawoluje do nienawisci na tle
r6znic narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze

wzgledu na bezwyznaniowos$¢

Tresci, za ktore okreslono sankcje w kodeksie cywilnym, a ktore:

Q

a

13 osoby publiczne,
zawieraja pomoOwienia — informacje obarczajace niepotwierdzonymi
zarzutami inne osoby,

obrazajg inne narodowosci, rasy ludzkie, religie.

Tresci, za ktore okreslono sankcje w ustawach szczegélnych, a ktore:

a

a

promujg alkohol,

przyczyniaja si¢ do tamania praw autorskich lub naruszaja prawa
autorskie i licencje,

promujg srodki odurzajace, narkotyki,

ujawniajg bez czyjej§ wyraznej zgody dane osobowe, identyfikatory
komunikatorow internetowych, fotografie, adres poczty elektronicznej,
miejsce zamieszkania, pracy, przebywania, numery telefonéw, tablic
rejestracyjnych i inne poufne dane,

zawierajg stowa powszechnie uznane za niecenzuralne.
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Temat 2: Elementy zestawu komputerowego.

Definicja komputera

Komputer — to urzadzenie elektroniczne stuzgce do gromadzenia,

przetwarzania i przechowywania danych w postaci cyfrowe;j.

Podstawowe czesci skladowe zestawu komputerowego:

o Jednostka centralna

o Monitor — informacje wys$wietlane na ekranie pochodza z Kkarty
graficznej, ktora przeksztalca dane otrzymane z mikroprocesora.
Tradycyjne monitory z lampami kineskopowymi okresla si¢ jako
monitory CRT. Obecnie czgéciej mozna spotkaé  monitory
ciektokrystaliczne LCD.

o Klawiatura — to podstawowe urzadzenie do wprowadzania danych.
Standardowa klawiatura ma 101 klawiszy 1 ksztatt prostokata.

o Mysz — w podstawie myszy znajduje si¢ dioda oraz system czujnikéw
optycznych. Czujniki optyczne sg zrédtem danych generowanych podczas
poruszania myszg. Dziatanie myszy polega na tym, ze przesuwanie jej po
podlozu powoduje przesylanie impulsow elektrycznych do systemu. Tu
naplywajace sygnaly sa odpowiednio interpretowane. W efekcie

powoduje to ruch wskaznika myszy na ekranie.

Urzadzenia peryferyjne:

o Skaner — umozliwia przetworzenie obrazu (zdjecie, tekst) na postaé
cyfrowa i wprowadzenie go do pamigci komputera. W przypadku
zastosowania programow do optycznego rozpoznawania znakow (tzw.
OCR) mozna zeskanowany tekst zapisa¢ jako dokument tekstowy,

a nastepnie go edytowac.
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Mikrofon — wykorzystanie mikrofonu jest mozliwe pod warunkiem, ze
W jednostce centralnej zainstalowano karte dzwickowa.

Glosniki i stuchawki — wykorzystanie glosnikow czy stuchawek jest
mozliwe pod warunkiem, ze w jednostce centralnej zainstalowano karte
dzwickowa.

Drukarka — umozliwia utrwalenie wynikow pracy swojej i komputera na
papierze.

Kamera cyfrowa.
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Temat 3: Wewnetrzna budowa jednostki centralnej

1 — ptyta gtdwna
2 — karty rozszerzen

3 — dysk twardy

4 — stacja dyskietek
5 — naped CD-ROM lub DVD-ROM

6 — zasilacz

Plyta gldowna — jest jednym z najwazniejszych elementéw wewnetrznych
komputera. Wyposazona w zamontowane na state ukltady i1 gniazda, w ktérych
mozna osadzi¢ takie elementy jak mikroprocesor, pamigci lub karty rozszerzen
(graficzne, dzwigkowe, sieciowe). Do plyty gldéwnej podiacza si¢ napedy CD-
ROM, DVD-ROM, stacje dyskietek czy dyski twarde. Istotnym elementem jest
magistrala zapewniajgca mozliwos¢ przeptywu danych — czyli komunikowania
si¢ poszczegbdlnych podzespotéw. Najwazniejszym uktadem plyty gtownej jest
Chipset, ktorego zadaniem jest nadzorowanie przeptywu danych pomiedzy

urzadzeniami podtaczonymi do magistrali.

Mikroprocesor (procesor) — steruje pracg komputera. Jest to ztozony element
elektroniczny, zdolny do wykonywania operacji arytmetyczno-logicznych (np.
dodawania) wedlug dostarczonych mu instrukcji. Procesory podczas pracy
wydzielajg duze ilosci ciepta, dlatego musza by¢ chlodzone. Radiator pozwala
odprowadzi¢ cieplo. Na radiatorze montuje si¢ wentylator wspomagajacy

chlodzenie.
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Karty rozszerzen — na plycie gldwnej znajdujg si¢ gniazda PCI (bialego
koloru), stuzace do instalacji kart rozszerzen umozliwiajacych rozbudowe
komputera.
o Modem wewnetrzny — przetwarza, wysyla 1 odbiera dane miedzy
komputerami z uzyciem standardowe;j linii telefoniczne;j.
o Karta graficzna — jest odpowiedzialna za wyswietlanie i jako$¢ obrazu
na monitorze.
o Karta dzwiekowa — generuje efekty dzwickowe.
o Karta sieciowa — stuzy do taczenia komputerow ze sobg celem wymiany
danych.
o Karta telewizyjna — umozliwia komputerowi petnienie funkcji

telewizora.

W jednostce centralnej montowane sg rowniez napedy CD-ROM, DVD-
ROM, dysk twardy, (dawniej) stacja dyskietek oraz zasilacz.
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Temat 4: Urzadzenia wejscia-wyjscia.

Ogédlna budowa i zasada dziatania komputera

(schemat uproszczony)

‘ PAMIEC (RAM) ‘

i

URZADZENIA URZADZENIA
WEISCIA ‘—»‘ MIKROPROCESOR ‘—) ‘ e

Urzadzenia wejscia (danych)
o Mysz komputerowa
o Klawiatura
o Kamera cyfrowa
o Skaner

o Mikrofon

Urzadzenia wyjscia (danych)
o Monitor / Projektor multimedialny

Karta grafiki

O

o Drukarka
Gtlosniki 1 stuchawki

O
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Temat 5: Rodzaje pamieci.

Jednostki informacji

1 bit (b) — najmniejsza jednostka informac;ji
8b=1B (b-bit, B bajt)

1024 B=1kB (kilobajt)

1024 kB =1 MB (megabajt)

1024 MB =1 GB (gigabajt)

1024 GB =1 TB (terabajt)*

1024 TB = 1 PB (petabajt)

1024 PB = 1 EB (eksabajt)

* odtworzenie filmow znajdujacych si¢ na ptytach DVD o tgcznej pojemnosci jednego terabajta zajetoby okoto

18 dob.

Pamie¢ wewnetrzna komputera

o Pamie¢ RAM (Random Access Memory) — pami¢é o dostepie

swobodnym, ktérej komputery uzywaja jako pamigci operacyjnej.

Stuzy do zapisu i odczytu informacji. Mikroprocesor przechowuje tu

dane operacyjne, powstajace podczas pracy komputera. Pamig¢ ta jest

nietrwala 1 dlatego dane sg tracone po wylaczeniu komputera.

o Pamie¢ ROM (Read Only Memory) — to pamig¢ zaprogramowana

fabrycznie i moze by¢ tylko odczytywana. Nie traci swojej zawartoSci

po utracie zasilania. Pami¢¢ (BIOS) ta umozliwia rozpoczgcie pracy

komputera, rozruch poszczegélnych podzespotow 1 wspolprace

mikroprocesora z pozostatymi cze$ciami zestawu komputerowego.
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Pamieci masowe

‘ PAMIECI MASOWE ‘

/

v

MAGNETYCZNA ‘ ‘ OPTYCZNA
v v
DYSK TWARDY CD-ROM
DYSKIETKA DVD-ROM
CD-R
DVD-R
CD-RW
DVD-RW

Pamie¢ magnetyczna

~

FLASH

v

PENDRIVE

KARTA SD

Wszystkie typy pamigci na warstwach magnetycznych dziatajg na tej

samej zasadzie; na poruszajacej si¢ warstwie magnetycznej dokonywany

jest zapis informacji polegajacy na odpowiednim namagnesowaniu pol

nosnika informacji.

Zapis 1 odczyt dokonywany jest za pomocg glowic. Glowicg nazywamy

rdzen z nawini¢ta na nig cewka 1 niewielkg szczeling migdzy biegunami.

Zapis informacji sprowadza si¢ do namagnesowania poruszajacego si¢

nosnika. Pole magnetyczne wytworzone w szczelinie magnesuje nosnik

tak dlugo, jak dlugo plynie prad w cewce glowicy. Namagnesowany

odcinek nosnika zachowuje si¢ jak zwykly magnes, wytwarzajac wlasne

pole magnetyczne.
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Pamieg¢ optyczna
Pami¢¢ optyczna jest najczesciej spotykana pod postacig dysku
wymiennego, W ktérym uzywa si¢ materiatdw zmieniajacych jaskrawosc
pod wptywem $wiatla laserowego lub powoduje mechaniczne zmiany

powierzchni no$nika. Powstajace plamki, grudki lub otwory reprezentuja

bity.

Rodzaje nosnikéw pamigci magnetycznych

1. Dysk twardy (ang. HDD — Hard Disk Drive) to urzadzenie
hermetycznie zamknigte, sktadajacy si¢ od 1 do 8 wirujacych talerzy
pokrytych bardzo cienka warstwa magnetyczng, kazdy talerz posiada
osobng glowice odczytujaco-zapisujaca. Dysk twardy jest zwykle na state
wlaczony w sktad jednostki centralnej 1 przechowuje dane, ktore powinny
by¢ zawsze dostepne — takie jak system operacyjny. Nowoczesne dyskKi
twarde posiadajg bardzo duza przepustowos¢ danych, niski czas dostepu
do danych, obracajg si¢ z predkoscig kilku lub Kilkunastu tysiecy obrotow
na minute, a ich pojemnos¢ wynosi nawet kilka terabajtow.

2. Dyskietka (ang. FD - Floppy Disk) Dyskietka jest to krazek wykonany
z gietkiego tworzywa sztucznego, pokryty warstwg materialu

magnetycznego. Dysk o $rednicy 3,5 cala ma pojemnos¢ 1,44 MB.

Rodzaje nosnikéw pamieci optycznych

1. CD-ROM o standardowej srednicy 120 mm, s3a ttoczone w specjalnych
prasach 1 moga by¢ tylko odczytywane. Istotng cechg tych ptyt jest fakt, ze
stuza wytacznie do odczytu 1 nie mozna na nich zapisywac¢ danych tak jak na

dysku twardym gdzie mozna usuwac i1 tworzy¢ nowe dane. Pojemnos¢ ptyty

typu CD-ROM wynosi ok. 650-700 MB.
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2. Plyta CD-R to optyczny nosnik danych, ktory moze by¢ jednokrotnie
zapisywany w napedzie CD-ROM. Technologia ta polega na wykorzystaniu
promienia lasera do trwatej zmiany wilasciwosci optycznych niektérych
punktow specjalnej substancji, znajdujacej si¢ pod przezroczysta akrylowa
powtoka ptyty.

3. Plyta CD-RW to optyczny nos$nik danych, ktory moze by¢ wielokrotnie
zapisywany w specjalnym napedzie (nagrywarce). Technologia ta podobnie
jak w przypadku dysku CD-R polega na wykorzystaniu promienia lasera, ale
do odwracalnej zmiany wtasciwosci optycznych plyty.

4. Plyta DVD — pomimo standardowych rozmiaréw (120 mm $rednicy) plyty
DVD nalezg do no$nikéw bardzo pojemnych. Technologia stosowana w
przypadku tych ptyt wykorzystuje $Swiatto lasera o krotszej fali niz w
przypadku standardowych plyt kompaktowych. Dzigki temu mozliwy jest
gestszy zapis na plycie. Nosnik danych jest rowniez o potowe cienszy, co
pozwala ztaczy¢ jego dwie warstwy 1 utworzy¢ dysk dwustronny tej samej
grubosci co standardowa ptyta CD. W przeciwienstwie do ptyt CD-ROM
dane na dysku DVD moga by¢ zapisywane dwuwarstwowo. Pozwala to
uzyska¢ bardzo duze pojemnosci, nawet do 17 GB.

5. Blu-ray Disc (BD) — format zapisu optycznego bedacy nastepca formatu
DVD, od ktérego odroznia si¢ wicksza pojemnosciag plyt, co jest mozliwe
dzieki zastosowaniu niebieskiego lasera (W nagrywarkach DVD uzywany jest
czerwony laser). Ten typ no$nika pozwala na zapisanie 25 GB danych na

ptytach jednowarstwowych, 50 GB na dwuwarstwowych.

Pojemnosci nosnikéw danych
o Dyskietka 1,44 MB
o CD-ROM 700~800 MB (486~555 dyskietek)
o DVD-ROM 4,7 GB (3.342 dyskietki)
o Dysk twardy 500 GB (0,5 TB) (364.088.888 dyskietek)
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Temat 6: Profilaktyka antywirusowa

Badware (zte, szkodliwe oprogramowanie) — jest o0gdélng nazwa
oprogramowania  mogacego  wyrzadzi¢ szkody ich  uzytkownikom.
Oprogramowanie takie sktada si¢ z kilku podgrup, a najliczniej reprezentowang
1 najpopularniejszg stanowig wirusy komputerowe. Jest wiele rodzajow
szkodliwych programow, ktore mozna podzieli¢ na kilka kategorii:

o wirusy,

o konie trojanskie,

a robaki,

a kroliki.

Czym jest wirus?

Wirus komputerowy to tak jak wirus grypy czy innej choroby atakujacej
cztowieka. W komputerze tak jak 1 u cztowieka, s3 wirusy powodujace
powazniejsze choroby jak i1 te mato grozne. Kazdy z nas choruje 1 gtownie tylko
od nas zalezy jak czesto si¢ to dzieje. Rowniez od nas zalezy jak czgsto bedzie
,chorowal” nasz komputer.

Wirusy komputerowe s3 to niewielkie programy, ktore nie s3
samodzielnymi, wykonywalnymi zbiorami. Kazdy taki wirus musi mie¢
swojego nosiciela. Nosicielem moze by¢ w zasadzie kazdy program uzytkowy,
program specjalny niewidoczny dla uzytkownika lub jakikolwiek plik. Po
dotaczeniu si¢ do programu wirus zmienia sposob jego funkcjonowania.
W chwili uruchamiania zainfekowanego programu rozpoczyna si¢ dwufazowy
etap dziatania wirusa. Pierwszy to maksymalne rozmnozenie wirusa polegajace
na umieszczeniu wirusa w kolejnych miejscach systemu. Miejsca te sg zalezne
od typu wirusa. Druga faza to destrukcyjne dziatanie wirusa. Najczescie]
aktywowana ona jest w wyniku wystgpienia konkretnych warunkéw, gléwnie

okreslonych przez tworcow (np. wirus Czarnobyl, ktory uaktywniat si¢ 26 dnia
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kazdego miesigca na pamigtke wybuchu w elektrowni w Czarnobylu). Dziatanie
wiruséw jest roznorodne — zalezne od pomystowosci 1 fachowosci jego
tworcow. Najbardziej szkodliwe sa wirusy niszczace dyski twarde,

unieruchamiajgce systemy, kasujace Bios komputera, itp.

Wirus komputerowy

Wirus komputerowy — to program, ktéry — tak jak prawdziwy wirus —
przytacza si¢ do innych programéw 1 jest wraz z nimi przenoszony jest

pomiedzy komputerami.

Miejsca w systemie komputerowym, ktére moga by¢ narazone na
zainfekowanie wirusami:

a programy typu EXE, COM,

o biblioteki systemowe DLL,

o pliki systemowe np. COMMAND.COM,

o tablica partycji dysku twardego,

o boot sektor dysku lub dyskietki,

o dokumenty programu WORD, skoroszyty programu EXCEL

(makropolecenia).

Typy wirusow

o dyskowe,

o plikowe,

Dzialanie wirusow
Wirus w fazie pierwszej (aktywacji) jest uruchamiany (uruchomienie
»gtowy” wirusa: w przypadku wirusow plikowych jest to uruchomienie

zainfekowanego programu; w przypadku wirusow dyskowych polega na
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uruchomieniu komputera z zarazonego nosnika). W fazie tej, glownym
zadaniem wirusa jest rozmnazanie si¢ 1 w miar¢ mozliwosci infekowanie jak
najwickszej 1losci komputerow.

W drugiej fazie (destrukcji) wirus dokonuje zniszczen w systemie (np.
usuwa, modyfikuje pliki, zmienia nazwy, itp.). Jest to najniebezpieczniejsza
cze$¢ dziatalnosci wirusa. Faza ta jest opcjonalna, a niektore wirusy na tym
etapie konczg swoje dzialanie.

W ostatnim etapie (ujawnienia) uzytkownik zostaje poinformowany
0 obecnosci obcego programu (np. odegranie melodyjki czy wyswietlenie

komunikatu). Faza ta jest opcjonalna 1 nie musi wystgpic.

Fazy funkcjonowania wirusow

o faza rozmnazania si¢ wirusa (tajna),

o faza destrukcji (jawna).

Rodzaje wirusow komputerowych

o Lancuch szczescia — jest to program zawarty w komunikacie wysylanym
poczta elektroniczng, ktory po uruchomieniu wysyta kopie do wielu
uzytkownikow.

o Bomba logiczna — wirus ktory uaktywni sie¢ gdy zostang spelnione
okreslone warunki logiczne (np. dojdzie do zalamania sytemu gdy
usuniemy okreslony plik),

o Bomba czasowa — wirus ktory uaktywnia si¢ np. w ustalonych dniach
(np. 13 dnia miesigca czy w dniu urodzin autora wirusa),

o Kon trojanski (trojan) — dowolny program, ktory zawiera kod realizujacy
funkcje inne niz spodziewa si¢ tego uzytkownik lub inne niz zawiera

dokumentacja,
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a

Robak (worm) — program ktory wysyla swoje kopie przez polgczenia
sieciowe do innych komputerow. W odréznieniu od wirusa, robak nie
potrzebuje programu nosiciela, a jest samodzielnym programem
wykonywalnym,

Krdélik — czasem nazywany bakterig jest programem, ktory na skutek
cigglego powielania samego siebie (rozmnazania) wykorzystuje coraz
wicksze zasoby komputera powodujac jego destabilizacje (zaktocanie —

spowolnienie pracy).

Zagrozenia

Najpopularniejszymi szkodliwymi dzialaniami sa:

a

Instalowanie w systemie backdoor’a 1 udostgpnianie kontroli nad
systemem osobom trzecim w celu np. rozsytania spamu,

dokonywanie przez hackerow atakéw DDaoS, itp. (komputer-zombie),
szpiegowanie i wykradanie poufnych danych uzytkownika (spyware),
utrudnianie pracy programom antywirusowym,

zmiana strony startowej przegladarki WWW 1 prezentowanie reklam,
dziatania niszczace (kasowanie plikdw, uniemozliwianie korzystania
z komputera).

instalacja tzw. dialerow (zmiana dostawcy dost¢pu do Internetu).

Kon trojanski

Kon trojanski (ang. trojan horse) — to oprogramowanie, ktore podszywajac si¢

pod przydatne lub ciekawe dla uzytkownika programy dodatkowo posiadajg

niepozadane, ukryte przed uzytkownikiem funkcje. (Nazwa pochodzi od

mitologicznego konia trojanskiego.) Np. umozliwia przechwycenie haset czy

znakow wprowadzanych z klawiatury. Program wykonuje najczesciej

pozyteczne funkcje réwnoczesnie realizujagc ukryte zadania (np. kasowanie
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plikdw). Szkodliwo$¢ koni trojanskich polega na tym, ze otwieraja wiasny port,
czyli rodzaj furtki do systemu 1 nastuchujg polecen hackera. Trojan umozliwia
hackerowi wykonywanie zdalnych polecen na zainfekowanym komputerze
(czytanie dokumentdw, poczty e-mail, rozméw przeprowadzanych za pomoca
komunikatorow internetowych (Gadu-Gadu), ,,podgladanie” ekranu monitora,
obrazu z kamery internetowej czy dzwieku z podtaczonego mikrofonu).

Konie trojanskie nie posiadaja zdolnosci do samoistnego rozmnazania si¢
(w przeciwienstwie do robakow (worm)), a ich aktywacja moze nastapié
poprzez ich uruchomienie i spetnienie okreslonych warunkéw (wymuszenie na
ofierze uruchomienia zainfekowanego trojanem pliku). Tak wigc Kon trojanski
potrzebuje cztowieka (hackera), ktory dostarczy go na komputer ofiary 1 po jego

zainfekowaniu bedzie sterowat samym trojanem.

Jak nastepuje infekcja?

Wirusy rozpowszechniaja si¢ najczescie] za posrednictwem poczty
elektronicznej (list z zarazonym zalacznikiem). Uruchomienie zalacznika
powoduje zawirusowanie komputera i najcz¢$ciej rozestanie wirusa bez wiedzy
uzytkownika do wszystkich osob, ktérych adresy e-mailowe znajduja sie
w ksigzce adresowej programu pocztowego lub innej bazie zawierajacej adresy
(np. w pliku Worda).

Nie istnieje co$ takiego jak petlna ochrona antywirusowa. Komputer
mozna zainfekowa¢ nie tylko poprzez poczte elektroniczng, ale takze
korzystajac z ro6znego rodzaju no$nikéw danych niewiadomego pochodzenia
mozemy narazi¢ nasz komputer na zarazenie groznym wirusem. Nalezy takze
liczy¢ si¢ z faktem, iz Sciggane przez nas pliki z sieci, badz tez kopiowane
zbiory z lokalnej sieci mogg by¢ zainfekowane. Co wigcej, jesli komputer jest
podlaczony do sieci, wirusy (robaki) mogg dosta¢ si¢ do naszego systemu bez

zadnej ,,pomocy” z naszej strony!
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Najskuteczniejszym sposobem na ustrzezenie si¢ przed wirusami jest

sprawdzanie plikéw (dokumenty, programy) programem antywirusowym z jak

najnowsza baza danych sygnatur.

Nie ma zasad, gwarantujacych bezwirusowq prace. Istniejg jednak reguty,

pozwalajace zminimalizowac ryzyko zarazenia, a w razie infekcji zmniejszajace

skutki niszczycielskich dziatan wirusa.

Podstawowa metodg obrony przed oprogramowaniem tego typu powinna

by¢ profilaktyka.

Profilaktyka (zapobieganie zarazeniom)

Profilaktyka antywirusowa polega na:

a

ostroznym postepowaniu z zatacznikami z podejrzanych wiadomosci e-
mail i innym oprogramowaniem nieznanego pochodzenia,
- nie nalezy otwiera¢ zalgcznikow otrzymanych w listach od
nieznajomych
- nalezy usuwac¢ bezzwlocznie e-maile z zalgcznikami w sytuacji,
gdy otrzymamy je od nieznanych nadawcéow
uzywanie legalnego oprogramowania,
uzywanie oprogramowania antywirusowego (programéw
antywirusowych),
czgsta aktualizacja baz wirusé6w (sygnatur wirusOw) programu
antywirusowego,
uzywanie programow antyspyware,
uzywanie zapory sieciowej — firewalla (uniemozliwiajacego dostep do
komputera od strony Internetu),
systematycznym aktualizowaniu systemu operacyjnego i przegladarek

internetowych,
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o regularne tworzenie kopii bezpieczenstwa najwazniejszych danych

(najlepiej na wyyjmowanym no$niku danych, np. pendrive lub na ptytach

CD lub DVD),

o wkladajagc cudze nosniki danych do swojego komputera, nalezy je

sprawdzi¢ programem antywirusowym z aktualng bazg wirusoéw.

Wykrywanie wirusow

Wykrywanie wirusow - Aby wykry¢ wirusy stosuje si¢ nastepujgce metody:

1.

Poprzez sume kontrolng

Przed zarazeniem sprawdza si¢ wielko$¢ plikdw.

Zarazenie zmienia wielkoS¢ pliku zarazonego (kod wirusa posiada
przeciez okreslong wielkos$¢).

Nieskutecznos¢ tej metody polega na tym, ze:

a. niektére wirusy potrafig ukrywacé swojg wielkos¢,

b. dokumenty zmieniajg swoja wielko$¢ podczas ich edycji.

Poprzez kod wirusa

Wyodrebnienie z nosiciela kodu wirusa.

Sprawdzac¢ czy inne pliki nie posiadajg na koncu lub na poczatku takiego
kodu.

Po usunigciu wirusa méwimy ze plik zarazony zostat odwirusowany lub

wyleczony.

Program antywirusowy

Programy antywirusowe — to specjalne programy, ktore sprawdzaja programy

w komputerze 1 dane na dysku oraz na dyskietkach, pendrive'ach, ptytach CD

I jesli znajda wirusy, starajg si¢ je unieszkodliwi¢ oraz wyleczy¢ zarazone pliki.

Aby zwalczy¢ nowo powstate wirusy, programy antywirusowe muszg byc

czesto uaktualniane. (Czyli musza posiadac jak najswiezsze tzw. sygnatury baz
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wiruséw (tzw. probki wirusow), gdyz kazdego dnia na $wiecie pojawiaja si¢
setki nowych wirusow, a ich rozprzestrzenianie poprzez sie¢ Internet odbywa si¢

W sposob btyskawiczny.)

Haker

Haker (ang. hacker) — czyli wlamywacz — osoba, ktora szuka i ewentualnie
wykorzystuje dziury w zabezpieczeniach oprogramowania komputerowego.
Moze tez dzigki nim uzyskiwa¢ dostgp do zabezpieczonych komputerow.
Najwyzszym poziomem umieje¢tnosci cechujg si¢ ci sposrod hakerow, ktérzy

opracowuja nowe, nieznane dotagd metody atakow.

UmiejetnoS$ci: Szczegdlnym zainteresowaniem hakerdw ciesza si¢ nast¢pujace
zagadnienia:
o luki (dziury) w:
- systemach operacyjnych (Windows, Linux, Unix),
- programach,
- sieciach komputerowych (systemy zabezpieczen),
- urzadzeniach (gtownie podtaczonych do sieci, ale réwniez m.in.
w telefonii),
- systemach autoryzacji (kontrola dostgpu do zasobow),
o (zdalne) przejmowanie kontroli nad danym systemem (zdobywanie
uprawnien nadzorcy systemu),
o techniki (elektronicznego) kamuflazu oraz zacierania $ladow,
o zaawansowana znajomos¢ technik agresji teleinformatycznej (np. sniffing,
podszywanie si¢, tworzenie koni trojanskich.),

o budowa i funkcjonowanie systemow operacyjnych.

Cele: Hakerzy-wtamywacze dziataja z roznych pobudek: dla niektorych jest to

che¢ zysku mozliwego do uzyskania przy pomocy wykradzionych danych, dla
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innych uzyskanie rozglosu 1 wywotanie zamieszania. Cz¢$¢ z nich twierdzi, ze
wlamujac  przyczynia si¢ do zwigkszenia dbatosci  administratorow

0 zabezpieczenia.

Aspekt prawny

Przest¢epstwa komputerowe a prawo karne:

»Kto bez uprawnienia uzyskuje informacj¢ dla niego nieprzeznaczona,
otwierajac zamkniete pismo, podlaczajac si¢ do przewodu stuzacego do
przekazywania informacji lub przetamujac elektroniczne, magnetyczne albo
inne szczegllne jej zabezpieczenie, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnos$ci do lat 2”. (Artykut 267 § 1 kodeksu

karnego.)

Przestepstwa przeciwko ochronie informacji:
o Hacking — do 2 lat wigzienia
o Podstuch i inwigilacja — do 2 lat wigzienia
o Niszczenie danych komputerowych — od 2 do 3 lat wigzienia

o Sabotaz komputerowy — od 6 miesiecy do 8 lat wiezienia

Przestepstwa przeciwko mieniu:
o Nielegalne uzywanie programu komputerowego — od 3 miesigcy do 5 lat
wiezienia
o Paserstwo (kupno nielegalnego) programu komputerowego — od 3
miesiecy do 5 lat wigzienia

o Oszustwo komputerowe — od 3 miesiecy do 5 lat wiezienia

Inne rodzaje przestepstw:

o Szpiegostwo komputerowe — do 25 lat wigzienia
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Temat 7: Poznajemy system operacyjny MS
Windows

System operacyjny
System operacyjny (ang. skrot OS — Operating System) -
oprogramowanie zarzadzajace sprzetem komputerowym, tworzace
srodowisko do uruchamiania i kontroli zadan uzytkownika (programéow

uzytkowych).

Systemy z rodziny Windows posiadajg srodowisko graficzne utatwiajace

komunikacje pomiedzy komputerem z uzytkownikiem.

Panel sterowania

Panel sterowania — aplikacja (program) systemowa w systemach
operacyjnych Microsoft Windows, gromadzaca w jednym miejscu
narzgdzia do ustawiania i zmiany parametrow systemu operacyjnego.

Panel sterowania umozliwia zarzgdzanie réznymi kategoriami sprzetu,
ustug i programow oraz kontami uzytkownikow. Zmiany tu wprowadzone

zwykle dotycza calego systemu 1 sg istotne dla jego sprawnego dziatania.

Eksplorator Windows

Eksplorator Windows — aplikacja (program) do przegladania systemu
plikow w Microsoft Windows. Eksplorator jest takze domys$lng powltoka
tych systemow operacyjnych. Powloka pokazuje ikony na pulpicie,
a takze pasek zadan.

Mozemy go uruchomi¢ poprzez jednoczesne wcisnigcie klawiszy Logo

Windows i E na klawiaturze.
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Okno Eksploratora podzielone jest na dwa pionowe segmenty. Czegs$¢ lewa
przedstawia hierarchiczne drzewo zasobdéw dyskowych komputera
(foldery, dyski lokalne), natomiast cz¢$¢ prawa wyswietla zawarto$¢

folderu zaznaczonego po lewej stronie.

Gléwne zadania systemu operacyjnego

zarzadzanie uruchomionymi programami

O

o zarzadzanie pamig¢cig operacyjng
o zarzadzanie plikami
o zarzadzanie urzadzeniami wejscia/wyjscia

o zarzadzenie nosnikami danych

Wazniejsze systemy operacyjne
o BeOS
o 0S/2
o NetWare
o MS-DOS
o Linux
o Microsoft Windows:
o Windows 3.1
o Windows 3.11
o Windows 95
o Windows 98
o Windows Millenium,
o Windows NT 4.0
o Windows 2000
o Windows XP
o Windows 2003
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o Windows Vista
o Windows 7

o Windows 8.1
o Windows 10

Budowa nazwy pliku

[ BUDZET,XLS
= A -~
Nazwa pliku Kropka Rozszerzenie

Rodzaje plikow

Rodzaj pliku Rozszerzenie
tekstowe TXT, DOC
dzwiekowe WAV, MP3
filmowe AVI, MPG
graficzne JPG, GIF, BMP
wykonywalne EXE, COM, BAT
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Temat 8: Sieci komputerowe.

Rodzaje sieci

Sie¢ — (ang. network) to zespot komputeréw Iub innych urzadzen polaczonych

ze sobg w taki sposdb, ze mozliwa jest wymiana informacji migdzy nimi.

Sieci kablowe — to sieci, w ktorych do potaczenia komputeréw i transmisji
danych zostal wykorzystany kabel. Moze to by¢ tzw. skretka, kabel
koncentryczny lub swiattowod.
Zalety:

o niskie koszty instalaciji,

o odpornos¢ na uszkodzenia mechaniczne 1 zakldcenia.
Wady:

o trudnos¢ w zlokalizowaniu uszkodzenia kabla lub unieruchomienie

catego odcinka sieci w razie awarii

Sieci bezprzewodowe — charakteryzuja si¢ brakiem potaczen kablowych.
Transmisja odbywa si¢ za pomocg fal radiowych lub podczerwieni.
Zalety:

a brak kabli,

o mozliwos$¢ przemieszczania komputerow 1 catej sieci.
0 ograniczenia zasigg sieci,

o wrazliwo$¢ na zaklocenia,

o tatwos¢ przechwycenia przesytanych danych przez osoby niepozadane.
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Topologia sieci
Topologia sieci — to sposob fizycznego potaczenia komputeréw w sie¢ na

okreslonym obszarze.

Podstawowe topologie sieci

o magistrala (szyna),
o gwiazda,

a pierScien.

Sposoby tagczenia komputeréow w sie¢
Topologia magistrali (szyny) — polega na podtaczeniu kolejnych komputerow
do jednego kabla (BNC) za pomocg tzw. trojnikow (T-Conector). Na koncu
kabla umieszcza si¢ tzw. terminatory blokujace odbicia sygnatu.
Zalety:

o prosty sposob instalaciji,

o odpornos¢ na zaktocenia,

o mozliwos¢ taczenia komputerow na znacznych odleglosciach (max

185 m)

o duza awaryjno$¢ (uszkodzenie kabla roztacza calg siec),

o niska predko$¢ transmisji danych (max 10 Kb/s)

Topologia gwiazdy — to podigczenie poszczegdlnych komputeréw do jednego

urzadzenia, ktorym moze by¢ koncentrator (ang. hub) lub przetacznik (ang.

switch).
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Zalety:
o mozliwos¢ dotgczania w dowolnym czasie innych komputerow,
o szybka lokalizacja awarii,

o wysoka predkos¢ transmisji danych (od 10 ~ 1000 Mb/s)

o konieczno$¢ wykorzystana duzej ilosci okablowania (8. zytowy kabel
UTP tzw. ,,skretka™),
o ograniczenia dot. odlegtosci pomiedzy komputerami (max 90 m),

o w przypadku sieci radiowych — podatnos¢ na przeszkody terenowe,

zaklocenia sygnatu 1 mozliwo$¢ tatwego podstuchu.

Topologia pierscienia (ang. token ring) — okablowanie nie ma zadnych
zakonczen (tworzy krag). Metoda transmisji danych w petli polega na
przekazywaniem zetonu dostgpu. Przejecie zetonu zezwala urzadzeniu na

transmisje danych. Sie¢ posiada tylko jeden zeton.

Wady:
o awaria pojedynczego przewodu lub komputera powoduje przerwanie
pracy catlej sieci,

o trudna lokalizacja uszkodzenia,
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o dotaczenie nowych stacji jest utrudnione.

B

Budowa sieci

Do utworzenia sieci niezbedne jest:

]

]

]

a

]

zamontowanie karty sieciowej,

zamontowanie okablowania,

zainstalowanie sterownika karty sieciowej,
zainstalowanie protokotu sieciowego (np. TCP/IP),

zainstalowanie oprogramowania klienta sieci oraz ustlugi.

Protokol sieciowy — (ang. network protocol) to zbior regut obowigzujacych

W sieci, np. sposob adresowania czy kontrola poprawnosci transmisji danych.

TCP/IP — umozliwia komunikowanie si¢ komputeréw w Internecie. Kazdy

komputer pracujagcy w sieci ma przypisany indywidualny (i niepowtarzalny!)

adres IP w postaci 4 liczb z zakresu od 0 do 254 oddzielonych kropkami, np.
83.19.189.18.
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Podziat sieci

Ze wzgledu na zasieg:

o Sieci lokalne LAN (ang. Local Area Network) — to komputery
polaczone w obrgbie jednego budynku, np. biura, szkoty,
przedsiebiorstwa.

o Sieci miejskie MAN (ang. Metropolitan Area Network) — to
komputery obejmujace swym zasi¢giem miasto lub osiedle.

o Sie¢ rozlegta WAN (Wide Area Network) — ogoélno$wiatowa sieé

rozlegta np. Internet lub sieci korporacyjne.

Ze wzgledu na zarzadzanie zasobami:

o kazdy z kazdym (peer to peer / P2P) — to potaczenie zapewniajace
prace wszystkich komputerow na réwnych zasadach oraz mozliwo$¢
korzystania z zasobow innych komputeréw 1 drukarek. Taka sie¢ nie
wymaga administrowania.

o klient-serwer — wyznaczony jest jeden komputer do pelnienia
nadrzednej funkcji — serwera. Na nim instaluje si¢ sieciowy system
operacyjny 1 przechowuje dane oraz programy udostgpniane stacjom
roboczym (klientom). Osoba nadzorujaca prace serwera 1 sieci to
administrator. Administrator przyznaje poszczegolnym uzytkownikom

okreslone prawa do korzystania z danych zasobow.
Ze wzgledu na medium transmisyjne:

o Sie¢ radiowa W-LAN (Wireless - Local Area Network) — lokalna sie¢

oparta na technologii Wi-Fi (potaczenia radiowe).
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